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ANLAGE ZUR „CHECKLISTE FÜR KI-ANBIETER ÖRAK“ 

TECHNISCHE ERLÄUTERUNGEN – ANWALTLICHES STANDESRECHT 

 

Die anwaltliche Verschwiegenheitspflicht und Standesrecht der Rechtsanwälte muss stets, auch bei der 

Verwendung moderner Technologien wie künstlicher Intelligenz (KI), gewahrt bleiben. AI:ssociate hat 

umfangreiche Vorkehrungen getroffen, um den sicheren und rechtskonformen Einsatz der angebotenen 

Produkte garantieren zu können. Diese werden laufend überwacht und aktualisiert. Im vorliegenden 

Dokument wird beschrieben, welche (zusätzlichen) Maßnahmen AI:ssociate auf technischer Seite 

implementiert, um die Standesrechtkonformität sicherzustellen. 

Rechtsgrundlagen 

Aus standesrechtlicher Sicht ist für den IT-Einsatz durch einen Rechtsanwalt / eine Rechtsanwältin 

insbesondere § 40 Abs 3 RL-BA 2015 relevant. Danach darf ein externer Dienstleister für die Zwecke 

der elektronischen Datenverarbeitung nur in Anspruch genommen werden, wenn die Interessen des 

Klienten gewahrt werden, der Rechtsanwalt den externen Dienstleister sorgfältig auswählt, der 

Rechtsanwalt den externen Dienstleister nachweislich vertraglich dazu verpflichtet, ihn im Falle einer 

Hausdurchsuchung unverzüglich zu informieren, unter Berücksichtigung des Stands der Technik 

technische und organisatorische Maßnahmen ergriffen werden, um ein angemessenes Niveau der 

Datensicherheit und der Vertraulichkeit der Daten zu gewährleisten, und der Rechtsanwalt den Klienten 

über die Kategorien der in Anspruch genommenen externen Dienstleister und der von diesen zu 

erbringenden Dienstleistungen informiert. 

Seit 15.09.2025 ist eine vertragliche Verpflichtung zur Information über Hausdurchsuchungen nicht 

erforderlich, sofern die Daten beim Dienstleister lediglich kurzzeitig, nicht dauerhaft und ausschließlich 

für die zwingend erforderliche Dauer und das zwingend erforderliche Ausmaß der Verarbeitung durch 

ein automatisiertes System verarbeitet werden. 

Die genannten Pflichten beziehen sich ausschließlich auf Daten mit Bezug auf Mandantinnen und 

Mandanten. Zur Sicherstellung der Einhaltung der standesrechtlichen Vorschriften wurden durch 

AI:ssociate daher jene Datenkategorien ermittelt, die potentiell solche Mandateninformationen enthalten 

können und erhöhte Schutzmaßnahmen für diese Datenkategorien getroffen. Mandantendaten können 

insbesondere enthalten sein in: an AI:ssociate gestellte Anfragen, den generierten Antworten, 

hochgeladenen Dateien sowie in den Metadaten der hochgeladenen Dateien (zusammen im Folgenden: 

Mandantendaten). 

Zum Schutz der Mandantendaten wurden insbesondere folgende Maßnahmen getroffen:  

Datenminimierung und Speicherbegrenzung 

Die Verarbeitung der Mandantendaten wird durch AI:ssociate auf das technisch notwendige Minimum 

beschränkt. Sie werden ausschließlich für den Zweck der Beantwortung der Nutzerfragen verwendet. 

Mandantendaten werden nur so lange wie zwingend erforderlich gespeichert. Eine Löschung von 

Mandantendaten kann durch den Rechtsanwalt / die Rechtsanwältin vorgenommen werden. Alle 

Mandantendaten werden weiters gelöscht, sobald das Konto vom Rechtsanwalt / der Rechtsanwältin 

gelöscht wird. 

Pseudonymisierung und Verschlüsselung 

Mandantendaten werden nach dem folgenden Verfahren verschlüsselt, um ein besonders hohes Maß 

an Vertraulichkeit sicherzustellen.  

Transportverschlüsselung – Der Übertragung aller Informationen erfolgt ausschließlich SSL/TLS-

verschlüsselt, wobei der jeweilige Stand der Technik berücksichtigt wird.  
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Verschlüsselung im Ruhezustand – Während der Speicherung werden Mandantendaten mithilfe eines 

state-of-the-art AES/GCM-Verschlüsselungsalgorithmus verschlüsselt. Die Verschlüsselung erfolgt 

dabei mithilfe einer Passphrase, wobei eine Entschlüsselung der Daten durch Dritte ohne Passphrase 

technisch ausgeschlossen ist. Der Nutzer / die Nutzerin hat die Wahl zwischen zwei Arten von 

Passphrasen. Bei der sog. systemgenerierten Passphrase wird diese von AI:ssociate erstellt und 

verwaltet. Bei Verwendung einer benutzerdefinierten Passphrase, ist der Nutzer / die Nutzerin für die 

Erstellung und Verwaltung der Passphrase verantwortlich. Die benutzerdefinierte Passphrase ist nur für 

den einzelnen Nutzer / die einzelne Nutzerin zugänglich und wird lokal im Browser gespeichert. Eine 

Speicherung bei AI:ssociate erfolgt ausschließlich gehasht, somit in einer Form, dass AI:ssociate keinen 

Zugriff auf die Passphrase hat. AI:ssociate kann ohne Kenntnis der Passphrase nicht auf die 

verschlüsselten Daten zugreifen. Es ist auch nicht möglich, die benutzerdefinierte Passphrase 

zurückzusetzen. Wird diese vergessen, so sind damit verschlüsselte Chatverläufe nicht mehr 

zugänglich. Damit verschlüsselte Dateien müssen erneut hochgeladen werden. Die Wahl zwischen 

systemgenerierter und benutzerdefinierter Passphrase kann jederzeit in den Einstellungen geändert 

werden. Die beschriebene Verschlüsselung wird soweit dies technisch möglich ist auf alle 

Mandantendaten angewendet. So erfolgt die dauerhafte Speicherung der Mandantendaten 

ausschließlich in verschlüsselter Form. Werden Anfragen zu hochgeladenen Dateien gestellt, muss 

deren Inhalt– technisch bedingt – unverschlüsselt an das Sprachmodell übermittelt werden, da dieses 

sonst keinen Zugriff auf den Inhalt der Dateien hätte. (Die Übertragung selbst erfolgt jedoch jedenfalls 

transportverschlüsselt). Für hochgeladene Dateien besteht daher die Möglichkeit einer zusätzlichen 

Pseudonymisierung.   

Pseudonymisierung – Darüber hinaus besteht die Möglichkeit, hochgeladene Dateien 

(teil-)automatisiert zu pseudonymisieren. Dabei werden die hochgeladenen Dateien automatisiert auf 

personenbezogene Daten durchsucht und diese durch Pseudonyme ersetzt. Der Nutzer / die Nutzerin 

muss in einem zweiten Schritt die Pseudonymisierung überprüfen und bestätigen. Die Pseudonyme 

werden sodann getrennt vom übrigen Dokumenteninhalt gespeichert. Beide Datensätze (Pseudonyme 

und Inhalt) werden wie oben beschrieben verschlüsselt. An die Sub-Dienstleister wird – nach Maßgabe 

der untenstehenden Beschreibung – ausschließlich der pseudonymisierte Inhalt übermittelt.  

Durch die Verschlüsselung und die beschriebene Pseudonymisierungstechnik ist eine Identifikation von 

Mandanten nur mit der der Passphrase möglich. Die Passphrase wird getrennt von den übrigen 

Informationen gespeichert, sodass eine Pseudonymisierung iSd Art 4 Z 5 DSGVO vorliegt. Werden 

pseudonymisierte Daten an einen Dritten übermittelt, der keinen Zugriff auf die zusätzlichen 

Informationen hat, so sind die Daten für diesen Dritten anonymisiert (EuGH C-413/23 P, EDSB/ SRB).  
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Sub-Dienstleister 

Mit sämtlichen Sub-Dienstleistern wurden die datenschutzrechtlichen Vereinbarungen (insb gem Art 28 

DSGVO) abgeschlossen. AI:ssociate setzt die folgenden Sub-Dienstleister für die Verarbeitung von 

Mandantendaten ein: 

Hetzner 

Identität und 
Anschrift 

Hetzner Online GmbH 
Industriestr. 25 
91710 Gunzenhausen 
Deutschland 

Beschreibung der 
Verarbeitung 

Sämtliche Dienste von AI:ssociate laufen auf Dedicated vCPU Cloud 
Servern von Hetzner. Auf diesen Servern erfolgt die Ver- und 
Entschlüsselung sowie die Pseudonymisierung. 

Serverstandort Nürnberg, Deutschland 

Informationspflicht 
bei 
Hausdurchsuchungen 

Bei der Bearbeitung der Nutzeranfragen sowie beim Hochladen von 
Dokumenten können auch Mandantendaten an Hetzner übermittelt 
werden. Sie werden dort allerdings sobald technisch möglich 
verschlüsselt. Da die benutzerdefinierte Passphrase für Hetzner nicht 
zugänglich ist, und daher keine Entschlüsselung möglich ist, sind die 
Dateien für Hetzner anonym. Eine dauerhafte Speicherung erfolgt 
ausschließlich in dieser verschlüsselten Form, sodass eine Identifikation 
der Mandanten nicht möglich ist. Die Verarbeitung von lesbaren 
Mandantendaten erfolgt daher ausschließlich kurzzeitig und nicht 
dauerhaft. Ein menschlicher Zugriff ist ausgeschlossen, sodass die 
Verarbeitung vollständig automationsunterstützt erfolgt.  
Mit Hetzner wurde weiters eine „Zusatzvereinbarung für Berufsgeheimnis-
träger“ im Sinne von § 40 Abs 3 Z 3 RL-BA abgeschlossen. Darin 
verpflichtet sich Hetzner unter anderem dazu, in Kundendaten keine 
Einsicht zu nehmen, Verschwiegenheit zu wahren sowie AI:ssociate im 
Falle einer Hausdurchsuchung darüber zu informieren. 
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Pinecone 

Identität und 
Anschrift 

Pinecone Systems, Inc.  
1375 Broadway, 11th Fl,  
New York, NY 
USA 

Beschreibung der 
Verarbeitung 

Pinecone bietet eine Vektordatenbank an, in der die hochgeladenen 
Nutzerdateien gespeichert wurden. Die Dateien wurden zuvor wie oben 
beschrieben pseudonymisiert und eingebettet. Beim Einbetten wird der 
Text in hochdimensionale Vektoren verwandelt, wobei eine Rück-
umwandlung in Text technisch nicht oder nur mit hohem 
Informationsverlust möglich ist. 

Serverstandort AWS-Region eu-west-1, Irland 

Informationspflicht 
bei 
Hausdurchsuchungen 

Soweit dies vom Nutzer / von der Nutzerin ausgewählt wurde, werden 
Mandantendaten in pseudonymisierter Form an Pinecone übermittelt, 
wobei ein Rückgängigmachen der Pseudonymisierung für Pinecone nicht 
möglich ist. Weiters werden die Daten vor der Übermittlung eingebettet, 
wodurch die Rückführung von Informationen auf identifizierbare 
Mandanten unter Berücksichtigung der Kosten, des Zeitaufwands, sowie 
der verfügbaren Technologien sehr unwahrscheinlich ist.  
Eine Vereinbarung über die Informationspflicht bei Hausdurchsuchungen 
gemäß § 40 Abs 3 Z 3 RL-BA ist daher nicht erforderlich. 

 

Qdrant 

Identität und 
Anschrift 

Qdrant Solutions GmbH 
Chausseestraße 86 
10115 Berlin 
Deutschland 

Beschreibung der 
Verarbeitung 

Qdrant bietet eine Vektordatenbank an, in der die hochgeladenen 
Nutzerdateien gespeichert wurden. Die Dateien wurden zuvor wie oben 
beschrieben pseudonymisiert und eingebettet. Beim Einbetten wird der 
Text in hochdimensionale Vektoren verwandelt, wobei eine 
Rücküberwandlung in Text technisch nicht oder nur mit hohem 
Informationsverlust möglich ist. 

Serverstandort Google-Cloud-Region europe-west3, Frankfurt, Deutschland 

Informationspflicht 
bei 
Hausdurchsuchungen 

Soweit dies vom Nutzer / von der Nutzerin ausgewählt wurde, werden 
Mandantendaten in pseudonymisierter Form an Qdrant übermittelt, wobei 
ein Rückgängigmachen der Pseudonymisierung für Qdrant nicht möglich 
ist. Weiters werden die Daten vor der Übermittlung eingebettet, wodurch 
die Rückführung von Informationen auf identifizierbare Mandanten unter 
Berücksichtigung der Kosten, des Zeitaufwands, sowie der verfügbaren 
Technologien sehr unwahrscheinlich ist.  
Eine Vereinbarung über die Informationspflicht bei Hausdurchsuchungen 
gemäß § 40 Abs 3 Z 3 RL-BA ist daher nicht erforderlich. 

 



    

5 
Stand: Jänner 2026 

Microsoft Azure 

Identität und 
Anschrift 

Microsoft Corporation 
One Microsoft Way 
Redmond, WA 98052-6399 
USA 

Beschreibung der 
Verarbeitung 

Bei Microsoft Azure werden die zur Generierung der Antworten 
verwendeten KI-Sprachmodelle (LLMs) gehostet. Ein KI-Training, eine 
Übermittlung an Dritte oder eine sonstige Zweckänderung findet nicht statt. 
Die Speicherung von Daten erfolgt verschlüsselt, wobei die 
Verschlüsselung mit einem von AI:ssociate verwalteten Key erfolgt, auf die 
der Anbieter keinen Zugriff hat. Anfragen und Antworten werden nur 
vorübergehend gespeichert.  
Details zur Verarbeitung sind unter https://learn.microsoft.com/en-
us/azure/ai-foundry/responsible-ai/openai/data-privacy?tabs=azure-portal 
verfügbar. 

Serverstandort Azure-Regionen sweden-central, Gävle, Schweden und germany-west-
central, Frankfurt, Deutschland 

Informationspflicht 
bei 
Hausdurchsuchungen 

Die Mandantendaten werden nur kurzzeitig, nicht dauerhaft und 
ausschließlich für die zwingend erforderliche Dauer und das zwingend 
erforderliche Ausmaß der Verarbeitung durch ein automatisiertes System 
verarbeitet. Eine Vereinbarung über die Informationspflicht bei 
Hausdurchsuchungen gemäß § 40 Abs 3 Z 3 RL-BA ist daher nicht 
erforderlich. 

 

Amazon AWS 

Identität und 
Anschrift 

Amazon Web Services EMEA SARL 
38 Avenue John F. Kennedy 
1855 Luxemburg 
Luxemburg 

Beschreibung der 
Verarbeitung 

Bei AWS werden die zur Generierung der Antworten verwendeten KI-
Sprachmodelle (LLMs) gehostet. Ein KI-Training, eine Übermittlung an 
Dritte oder eine sonstige Zweckänderung findet nicht statt. Anfragen und 
Antworten werden nicht gespeichert.  
Details zur Verarbeitung sind unter 
https://docs.aws.amazon.com/pdfs/bedrock/latest/userguide/bedrock-
ug.pdf verfügbar. 

Serverstandort AWS-Regionen in Irland, Frankreich, Deutschland, Schweden, Italien und 
Spanien 

Informationspflicht 
bei 
Hausdurchsuchungen 

Die Mandantendaten werden nur kurzzeitig, nicht dauerhaft und 
ausschließlich für die zwingend erforderliche Dauer und das zwingend 
erforderliche Ausmaß der Verarbeitung durch ein automatisiertes System 
verarbeitet. Eine Vereinbarung über die Informationspflicht bei 
Hausdurchsuchungen gemäß § 40 Abs 3 Z 3 RL-BA ist daher nicht 
erforderlich. 
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Google Cloud 

Identität und 
Anschrift 

Google Cloud EMEA Limited 
70 Sir John Rogerson’s Quay 
Dublin 2 
Ireland 

Beschreibung der 
Verarbeitung 

In der Google Cloud (Vertex AI) werden die zur Generierung der Antworten 
verwendeten KI-Sprachmodelle (LLMs) gehostet. Ein KI-Training, eine 
Übermittlung an Dritte oder eine sonstige Zweckänderung findet nicht statt. 
Anfragen und Antworten werden nur vorrübergehend gespeichert.  
Details zur Verarbeitung sind unter 
https://cloud.google.com/terms/service-terms verfügbar. 

Serverstandort Google Cloud Region europe-west1, Belgien 

Informationspflicht 
bei 
Hausdurchsuchungen 

Die Mandantendaten werden nur kurzzeitig, nicht dauerhaft und 
ausschließlich für die zwingend erforderliche Dauer und das zwingend 
erforderliche Ausmaß der Verarbeitung durch ein automatisiertes System 
verarbeitet. Eine Vereinbarung über die Informationspflicht bei 
Hausdurchsuchungen gemäß § 40 Abs 3 Z 3 RL-BA ist daher nicht 
erforderlich. 

 

Technische und Organisatorische Maßnahmen 

Nach Maßgabe des Art 32 DSGVO werden risikoangemessene Maßnahmen zur Reduktion des IT-

Sicherheitsrisikos getroffen, um die Vertraulichkeit, Verfügbarkeit und Integrität der Datenverarbeitung 

sicherzustellen. Diese Maßnahmen orientieren sich am Stand der Technik sowie an den Leitlinien der 

nationalen und europäischen Cybersicherheitsbehörden. Diese Maßnahmen umfassen insbesondere:  

1. Zugangskontrolle & Authentifizierung 

• Mindestanforderungen für Passwörter 

• Hashing von Passwörtern nach dem Stand der Technik 

• Nutzerpassphrase ausschließlich auf der Client-Seite gespeichert 

• Verpflichtende Nutzung von Multi-Faktor-Authentifizierung durch Administratoren 

• Möglichkeit, unternehmensweit für alle Nutzer Multi-Faktor-Authentifizierung verpflichtend 

einzurichten 

• Nutzung von Multi-Faktor-Authentifizierung bei Drittanbietern durch Mitarbeiter, soweit 

technisch möglich 

• Erneute Authentifizierung der Nutzer vor Änderung der E-Mail, Einstellungen zur Multi-Faktor-

Authentifizierung oder Generierung von API-Schlüsseln 

• Maximale Anzahl an Versuchen für die Eingabe von Passworten (Brute-Force-Prävention) 

• Temporäre Deaktivierung des Nutzerkontos nach festgelegter Anzahl ungültiger 

Anmeldeversuche 

• Monitoring zur Erkennung von Angriffen auf mehrere Benutzerkonten mit demselben Passwort 

• Beschränkte Gültigkeitsdauer für Links für die Bestätigung der E-Mail-Adresse sowie für das 

Zurücksetzen des Passworts 

2. System- & Plattformkonfiguration 

• Möglichkeit zur unternehmensweiten Beschränkung von IP-Adressen 

• Möglichkeit zur unternehmensweiten Deaktivierung bestimmter Features 

• Soweit technisch möglich, ausschließliche Verwendung von sicheren HttpOnly-Cookies 

• Automatische Weiterleitung vom http-Protokoll auf das https-Protokoll 

• Sichere Speicherung in einem zentralisierten Secret Store 
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• Beschränkung des Datenbankzugriffs nach Maßgabe von Least-Privilege-DB-Rollen 

• Explizites Schließen von Datei- und Datenbankverbindungen sowie Netzwerksockets und 

Streams 

• Trennung von Produktions- und Testumgebungen 

• Maßnahmen zur Sicherstellung der DNS Security 

3. Datenspeicherung & -löschung 

• Speicherung von Daten ausschließlich bei vertrauenswürdigen, etablierten Anbietern, die die 

Einhaltung aktueller IT-Sicherheitsstandards gewährleisten 

• Backup-Strategie mit regelmäßig getesteten Backups 

• Eigenständige Möglichkeit zur Löschung von Mandantendaten durch Nutzer 

• Automatisierte und vollständige Löschung von Mandantendaten nach Deaktivierung des 

Benutzerkontos 

• Durchgängige Umsetzung des Grundsatzes der Datenminimierung 

• Verwendung anonymisierter oder pseudonymisierter Daten, soweit möglich 

4. Input-Validierung & Schutz vor Angriffen 

• Zentralisierte Input-Validierung im Backend / zentrale Eingabevalidierungsroutine 

• Protokoll-Header-Werte in Anfragen und Antworten werden auf ausschließlich ASCII-Zeichen 

geprüft 

• Abfrage an fremde APIs immer über AI:ssociate, keine unmittelbare Übermittlung von Kunden-

IPs an Dritte 

• Vermeidung von automatisierten Zugriffen durch den Einsatz von Captchas 

• Einsatz von Intrusion Prevention Systemen 

• Einsatz von Virenscannern für Datei-Uploads 

• Verschlüsselung aller Datenübertragungen 

• Nutzung von Content Security Policy (CSP) und Schutzmechanismen gegen XSS/CSRF in 

Webanwendungen 

5. Logging & Monitoring 

• Sicherstellung, dass Logdateien keine personenbezogenen Daten enthalten 

• Einrichtung eines zentralen Log-Analyse- und Error-Reportingsystems 

• Automatisierte Protokollierung von Datenbankaktivitäten 

6. Datenschutz & Compliance 

• Verschlüsselung und Pseudonymisierung wie oben beschrieben 

• Verpflichtung externer Dienstleister durch Auftragsverarbeitungsverträge 

• Regelmäßige Kontrolle und Überarbeitung der internen Datenschutzdokumentation 

• Regelmäßige Überarbeitung der öffentlichen Datenschutzerklärung 

• Verschwiegenheitsverpflichtung aller Mitarbeiter 

• Leitlinien zum Vorgehen bei Anfragen von betroffenen Personen 

• Regelmäßige Überprüfung der Sub-Auftragsverarbeiter, Abonnement der entsprechenden 

Newsletter, falls verfügbar 
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